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WYSTAPIENIE POKONTROLNE

Na podstawie art. 6 ust. 4 pkt 3 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzgdowej (t.j. Dz. U. z 2020, poz. 224), art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne (t.j. Dz. U. z 2021 r.
poz. 2070 ze zm.), kontrolerzy Maciej Kabacinski — kierownik oddziatu w Biurze Obstugi
i Informatyki i llona Ratajczak - starszy specjalista w Biurze Obstugi iInformatyki
Wielkopolskiego Urzedu Wojewddzkiego w Poznaniu, przeprowadzili 8 wrzesnia 2022 r.
kontrole w Urzedzie Gminy w Zaniemyélu, ul. Sredzka 9, 63-020 Zaniemysl.

Przedmiot kontroli obejmowat zagadnienia dot. Swiadczenia ustug droga elektroniczng —
interoperacyjno$¢ na poziomie organizacyjnym, dostosowania posiadanych systemow
informatycznych wykorzystywanych przy realizacji zadan zleconych z zakresu administracji
rzgdowej do wspétpracy z innymi systemami/rejestrami informatycznymi oraz stosowanych
mechanizméw zwigzanych z zachowaniem poufnosci, integralnosci danych i rozliczalnosci
czynnosci, zarzadzania bezpieczenstwem informacji dla systemow informatycznych
wykorzystywanych do realizacji zadan zleconych z zakresu administracji rzagdowej, a takie
dostepnosci informacji zawartych na stronach internetowych jednostki kontrolowanej dla
0s0b niepetnosprawnych.

Kontrolg objeto okres od 1 stycznia 2021 r. do dnia zakoriczenia kontroli (a takze dziatania
wczeshiejsze jezeli miaty one zwigzek z przedmiotem kontroli).

Wojewoda Wielkopolski pozytywnie ocenia dziatalno$¢ kontrolowanej jednostki
w zakresie objetym kontrolg pomimo stwierdzonych nieprawidfowosci.

Sformutowana ocena zostata oparta na podstawie ponizej opisanych ustaleri dokonanych
w ramach czynnosci kontrolnych.
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1. Swiadczenie ustug droga elektroniczna.

Przy prowadzeniu czynnosci kontrolnych w zakresie swiadczenia ustug elektronicznych
sprawdzeniu poddano zagadnienia zwiqzane z osiggnigciem interoperacyjnosci nha
poziomie organizacyjnym ( § 5 ust. 2 pkt 1 i 4 rozporzqdzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagari
dia rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagar dla systeméw teleinformatycznych - t.j. Dz. U. z 2017 r. poz. 2247, dalej ,KRI”)
th:
- zamieszczenie w sposéb umozliwigjgcy skuteczne zapoznanie  sig, informacji
o dostepnosci oraz zakresie uzytkowym serwisow dla realizowanych ustug,
- publikowanie i uaktualnianie w BIP opiséw procedur obowiqzujgcych przy zafatwianiu
spraw z zakresu jego wfasciwosci drogq elektroniczng.
Sprawdzeniu poddano réwniez problematyke, o ktérej mowi art. 19 b ust. 3 ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne
- tj. Dz. U. z 2021 r. poz. 2070 ze zm. (dalej ,ustawa o informatyzacji®) w zakresie
obowiqzku przekazania do centralnego  repozytorium wzorow  dokumentdéw
elektronicznych.
Jednostka kontrolowana zgodnie z ustawg o informatyzacji, udostepnita Elektroniczng
Skrzynke Podawcza (ESP) na elektronicznej Platformie Ustug Administracji Publicznej
(ePUAP), ktdora jest érodkiem komunikacji elektronicznej, stuzgcym przekazywaniu
informacji do podmiotu publicznego w formie elektronicznej /u0qtn79j46/skrytka).
Na stronie gtéwne] jednostki kontrolowanej http://zaniemysl.pl zamieszczona zostata
zaktadka ePUAP, ktdra miata za zadanie przekierowac uzytkownika na strone logowania
serwisu gov.pl. W dniu przeprowadzania kontroli préba skorzystania z tej funkcji nie
zakoriczyta sie sukcesem - wyswietlit sie komunikat o btedzie ,nieprawidtowe zadania lub
odpowied? http”. Ponadto na ww. stronie znajdowata sie zaktadka ,Wnioski do pobrania”,
gdzie po kliknieciu wy$wietlit sig katalog spraw z podziatem na Referaty oraz zamieszczone

byty wzory drukdw.

Na stronie BIP https://zaniemysl.biuletyn.net/ zamieszczono zaktadke ESP, ktora
przekierowywata uzytkownika na strone giéwna portalu ePUAP2. Na ww. stronie zaktadka
JInformacje” zawierata wykaz Referatéw Urzedu wraz ze wskazaniem zakresu spraw,
ktérymi sie zajmuja. Ponadto zamieszczona zostata zakfadka ,Karty ustug publicznych”
z wyszczeg6lnionymi grupami spraw realizowanych przez poszczegdlne Referaty:

1. Referat Spraw Obywatelskich (12 spraw — dla wszystkich zamieszczone byly karty

ustug).

2. Referat Organizacyjny (6 spraw — dla 1 zamieszona byta karta ustug, w odniesieniu do
1 udostepniono przekierowanie do portalu CEiDG).

3. Referat Gospodarki Nieruchomosciami i Rolnictwa (12 spraw — dla 11 spraw byty
zamieszczone karty ustug, w odniesieniu do 1 sprawy brak byto zatgczonego druku do
pobrania — pod linkiem karta ustug).



4. Referat Finanséw (6 spraw — brak byto kart ustug).
5. Referat Inwestycji i Gospodarki Komunalnej (9 spraw —dla 2 spraw zamieszczone byty

karty ustug).

W zamieszczonych kartach ustug ujete byty podstawowe informacje nt. miejsca ztozenia
dokumentdw, terminu zatatwienia sprawy, wymaganych dokumentdw, optat, podstawy
prawnej oraz druki do pobrania w formacie .pdf lub .doc.

W kartach ustug z wyjatkiem dot. dowodu osobistego, nie byto adnotacji o mozliwosci
zatatwienia danej sprawy drogg elektroniczng. Nie zostat réwniez wyszczeg6lniony katalog
tych spraw.

Ponadto, na stronie BIP nie byta zamieszczona cze$¢ informacji, o ktérych mowa
w rozporzgdzeniu Prezesa Rady Ministrow z dnia 14 wrzednia 2011 r. w sprawie
sporzadzania i doreczania dokumentéw elektronicznych oraz udostepniania formularzy,
wzoréw i kopii dokumentéw elektronicznych - t.j. Dz. U. z 2018 r. poz. 180 (dalej
Lrozporzadzenie o doreczaniu dokumentdw elektronicznych”), tj. o:

- maksymalnym rozmiarze dokumentu elektronicznego wraz z zatgcznikami, wyrazonym
w megabajtach, mozliwym do doreczenia za pomocg elektronicznej skrzynki
podawczej (§ 3 ust. 1 pkt 2),

- zakresach uzytkowych dokumentow elektronicznych tworzonych na podstawie
wzoréw umieszczonych przez te podmioty w centralnym repozytorium lub
repozytorium wzordw dokumentéw elektronicznych (§ 3 ust. 1 pkt 3),

- rodzajach informatycznych nosnikéw danych, na ktérych moie zosta¢ dorgczony
dokument elektroniczny (§ 3 ust. 1 pkt 4),

- rodzajach informatycznych nosnikéw danych, na ktérych moze zosta¢ zapisane
urzedowe poswiadczenie odbioru (§ 3 ust. 1 pkt 5),

- formatach danych, w jakich zapisuje sie zatgczniki dodawane do pism (§ 17 ust. 2 oraz
zafgcznik do rozporzadzenia).

W badanym okresie jednostka kontrolowana nie opracowata i nie przekazata do
centralnego repozytorium wzordw dokumentow elektronicznych (akta kontroli str.
138-152).

Ogdlna ocena kontrolowanego obszaru — negatywna.

Dostosowanie posiadanych systemdéw informatycznych wykorzystywanych przy
realizacji zadan zleconych z zakresu administracji rzadowej do wspdtpracy z innymi
systemami/rejestrami informatycznymi oraz stosowanych mechanizméw zwigzanych
z zachowaniem poufnosci, integralnosci danych i rozliczalnosci czynnosci.

Systemy teleinformatyczne uzytkowane przez podmioty realizujgce zadania publiczne
projektuje sie, wdraza oraz eksploatuje z uwzglednieniem ich funkcjonalnosci,



niezawodnosci, uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci - § 15 ust. 1
LKRI”. Ponadto systemy teleinformatyczne uzywane przez podmioty realizujgce zadania
publiczne wyposaza sie w skfadniki sprzetowe lub oprogramowanie umozliwiajgce
wymiane danych z innymi systemami teleinformatycznymi za pomocq protokotéw
komunikacyjnych i szyfrujgcych okreslonych w obowigzujgcych przepisach, normach,
standardach lub rekomendacjach ustanowionych przez krajowq jednostke normalizacyjng
{ub jednostke normalizacyjng Unii Europejskiej - § 16 ust. 1 ww. rozporzqdzenia.

W okresie objetym kontrolg jednostka kontrolowana wykorzystywata systemy
teleinformatyczne do realizacji zadan zleconych z zakresu administracji rzadowej. Badaniu
poddano jeden z nich, a mianowicie ,ELUD+", wspierajgcy wykonywanie zadan zwigzanych
z ewidencja ludnosci, autorstwa RADIX Sp. z 0.0. Sp.k., ul. Piastowska 33, 80-332 Gdanisk.
Kontrolowany system informatyczny wykorzystywat bazg danych MS SQL umieszczong na
serwerze bazodanowym. Uzytkownicy faczyli sie do systemu z poziomu klienta aplikacji
bezposrednio z komputera w sieci LAN z dostgpem do Internetu. System ~ELUD+"
wspdtdziata na poziomie jednostronnej komunikacji z Systemem Rejestrow Panstwowych
S| Zrédto pracujgcym w dedykowanej, wydzielonej galwanicznie sieci. Dane przenoszone
byly za pomoca pamieci zewngtrznej. Badany system wspétpracowat na zasadzie petnego
automatyzmu z innymi aplikacjami autorstwa firmy RADIX S.A. wykorzystywanymi
w jednostce kontrolowanej (akta kontroli str. 153).

Poufnoéé, integralnos¢ danych i rozliczalnoé¢ czynnosci zagwarantowana zostata poprzez
przydzielenie w systemie kont zabezpieczonych hastem dla poszczegéinych uzytkownikow
oraz mechanizm zapisywania zdarzen (logi systemowe) - akta kontroli str. 154.
Oprogramowanie byto na biezgco aktualizowane (w okresie objgtym kontrolg —
12 aktualizacji) - akta kontroli str. 155.

Jednostka kontrolowana zawarta umowe na opieke autorska z producentem
oprogramowania (8.04.2022r.) oraz umowe powierzenia przetwarzania danych
osobowych (brak daty zawarcia umowy - zawarta zostata prawdopodobnie w 2019 r. przez
poprzedniego Wojta w 2019 r.) — akta kontroli str. 156-159, 235.

Kontrolowany systemy w badanym zakresie tj. wymiany danych z innymi systemami
teleinformatycznymi spetniat minimalne wymagania interoperacyjnosci oraz gwarantowat
poufnosé, integralno$é danych i rozliczalno$é czynnosci .

Ogdlna ocena kontrolowanego obszaru — pozytywna.

Zarzadzanie  bezpieczenstwem  informacji dla  systeméw informatycznych
wykorzystywanych do realizacji zadar zleconych z zakresu administracji rzagdowej.

Zasady zarzqdzania bezpieczeristwem informacji regulujq przepisy § 20 LKRI”. W ust. 1
natozono na podmiot realizujgcy zadania publiczne obowiqzek opracowania
i ustanowienia, wdrozenia i eksploatacji, monitorowania i przeglgdu, utrzymania
i doskonalenia systemu zarzqdzania bezpieczeristwem informacji, zapewniajqc poufnosc,



dostepnos¢ i integralnos¢ informacji z uwzglednieniem takich atrybutow, jak
autentycznosé, rozliczalnosé, niezaprzeczalnosc i niezawodnosc.

Zasady bezpieczenistwa informacji w jednostce kontrolowanej uregulowano Politykg
Bezpieczeristwa Danych Osobowych zatwierdzong przez Wdjta Gminy w dniu 25 maja
2018 r., zwang dalej ,,PB”- akta kontroli str. 23-100.

Ww. dokument opracowany zostat na podstawie rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016) — RODO. W przedtozonej dokumentacji
nie ujeto catosciowo problematyki bezpieczeristwa informacji, a jedynie skupiono sie na
ochronie danych osobowych, ktére stanowig jedng z wielu przetwarzanych informacji.
Rozporzadzenie w sprawie KRl natozyto obowigzek wdroienia systemu zarzgdzania
bezpieczeristwem informacji (§ 20 ust. 1), z kolei RODO obowigzek wdrozenia polityk
ochrony danych osobowych (art. 24 ust. 2). Ponadto, w ,PB” (pkt VI. Zakres Obowigzkéw
Oséb odpowiedzialnych za bezpieczenstwo danych osobowych), Inspektorowi Ochrony
Danych Osobowych nadano uprawnienia do wydawania ,z upowaznienia Administratora
Danych upowaznienia do przetwarzania danych osobowych”, co stoi w sprzecznosci
z unormowaniami zawartymi w art. 39 ust. 1 lit. b) RODO, ktére zobowigzujg go do
monitorowania przestrzegania ww. rozporzadzenia oraz wewnetrznych regulacji
administratora danych. Powyiszy zapis zrodzit konflikt interesdw, polegajacy na
sprawowaniu nadzoru nad witasng dziatalnoscia.

Pracownicy zostali zapoznani z regulacjami w ww. zakresie, co potwierdzili poprzez
ztoienie oéwiadczerd o zapoznaniu sie z przepisami dotyczacymi ochrony danych
osobowych oraz wewnetrznymi regulacjami — akta kontroli str. 160-161.

Przepis § 20 ust. 2 pkt 1 ,KRI” zobowigzuje podmiot publiczny do aktualizacji regulacji
wewnetrznych w zakresie dotyczacym zmieniajgcego sie otoczenia. Od dnia
wprowadzenia dokumentacja nie byta modyfikowana a jej przeglad objgt aktualizacje
Rejestru czynnosci przetwarzania — akta kontroli str. 162-167

Zgodnie z § 20 ust. 2 pkt 3 ,KRI”, jednostka kontrolowana przeprowadzita analizg ryzyka.
Badaniu poddano zagadnienia zwigzane z doborem srodkéw bezpieczeristwa dla zasobow

krytycznych - akta kontroli str. 168-196.

Zarzgdzanie bezpieczeristwem informacji realizowane jest rowniez poprzez utrzymanie
aktualnosci inwentaryzacji sprzetu i oprogramowania stuizgcego do przetwarzania
informacji obejmujqcej ich rodzaj i konfiguracje - § 20 ust. 2 pkt 2.

Kontrolowana jednostka prowadzita inwentaryzacje sprzetu komputerowego
i oprogramowania stuigcego do przetwarzania informacji obejmujgcego ich rodzaj
i konfiguracje w formie elektronicznej przy wykorzystaniu pakietu Office.



Badaniem kontrolnym, pod wzgledem zainstalowanego oprogramowania (pakiet biurowy)
poddano 1 zestaw komputerowy — nie stwierdzono nieprawidtowosci - akta kontroli
str, 197-198, 234.

W ramach prawidfowego zarzqdzania bezpieczeristwem informacji podmioty realizujgce
zadania publiczne zobowigzane sq do podejmowania dziatari zapewniajgcych, Ze osoby
zaangazowane w proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkéw majgcych na celu zapewnienie bezpieczedstwa informacji oraz bezzwtocznej
zmiany uprawnien, w przypadku zmiany zadari - § 20 ust. 2 pkt 4-5.

Zasady obowigzujgce przy nadawaniu i cofnieciu uprawnien do przetwarzania informacji
uregulowano w Procedurze kontroli dostepu danych osobowych oraz Procedurze
nadawania uprawnien do dostepu do danych osobowych.

Do przetwarzania dopuszczono osoby posiadajgce stosowne pisemne upowaznienie
w zakresie natozonych obowigzkéw. W systemie informatycznym przetwarzanie danych
umozliwiono po zatozeniu indywidualnego konta dla kazdego uzytkownika
zabezpieczonego hastem — akta kontroli str, 52-53, 55-56, 80-82, 86-87.

W ramach kontroli powyzszego obszaru dokonano przegladu uprawnien do systemow
i zasoboéw informatycznych dla 2 wybranych pracownikdw. Stwierdzono, ze posiadali oni
stosowne uprawnienia, adekwatne do realizowanych zadari okredlonych w zakresach
obowiazkéw. W poszczegdlnych aplikacjach pracownicy posiadali indywidualne konta
uzytkownikéw, a wykonywane czynnosci odnotowaty sie w systemach (logi) - akta kontroli
str. 199-208. Przy realizacji zadad zwigzanych z nadawaniem uprawniert korzystano
z poczty elektronicznej, aczkolwiek nie stosowano wzoréw wnioskéw przewidzianych
w ,PB” — akta kontroli str. 235.

Zgodnie z § 20 ust. 2 pkt 6 jednostka podmiotu publicznego zobowigzana jest do
zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania informacji ze
szczegéinym uwzglednieniem takich zagadnien, jak:

- zagrozenia bezpieczeristwa informacji,

- skutki naruszenia zasad bezpieczeristwa informacji, w tym odpowiedzialnos¢ prawna,

- stosowanie Srodkéw zapewniajgcych bezpieczeristwo informacji, w tym urzqdzenia
i oprogramowanie minimalizujqce ryzyko bteddw ludzkich.

Jednostka kontrolowana zapewnita szkolenie pracownikéw zaangazowanych w proces
przetwarzania informacji w zakresie ochrony danych osobowych. Zgodnie z ww. przepisem
szkolenia winny obejmowaé peten zakres informacji przetwarzanych w jednostce - akta
kontroli str. 215-231.

Jednostka podmiotu publicznego ma obowigzek zapewnic ochrone przetwarzanych
informacji przed ich kradziezq, nieuprawnionym dostepem, uszkodzeniami ub
zaktdceniami, o czym mowa w § 20 ust. 2 pkt. 7, przez:

- monitorowanie dostepu do informacji,



- czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatard zwigzanych
z przetwarzaniem informacji,

- zapewnienie Srodkow uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji

oraz zabezpieczy¢ w sposéb uniemoiliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie - § 20 ust. 2 pkt 9. Ponadto do obowiqzkow jednostki
podmiotu publicznego nalezy:

- ustanowienie podstawowych zasad gwarantujqcych bezpiecznq prace przy
przetwarzaniu mobilnym | pracy na odlegtosc (§ 20 ust. 2 pkt 8),

- ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystqgpienia ryzyka kradziezy informacji i srodkdw przetwarzania informacji, w tym
urzgdzen mobilnych (§ 20 ust. 2 pkt 11).

Zasady postepowania majgce na celu ochrone informacji w ww. zakresie jednostka

kontrolowana zawarta w Procedurze kontroli dostepu danych osobowych.

W jednostce kontrolowanej nie wdrozono ustug katalogowych Active Directory. Dostep do

systeméw informatycznych i aplikacji posiadaty jedynie osoby upowaznione

z wykorzystaniem odpowiednich parametrow logowania - identyfikator i hasto.

Pracownikéw zobligowano do tworzenia haset o odpowiedniej ztozonosci i do zachowania

ich w tajemnicy. Zastosowano mechanizm okreslajacy okres waznosci hasta. Uzytkownicy

komputeréw nie posiadali uprawnien administratorskich (akta kontroli str. 232-233).

Jednostka kontrolowana nie wdrozyta centralnego zbioru logédw, Zdarzenia sg zapisywane

w poszczegblnych aplikacjach przez okreslony czas, w zaleznosci od mozliwosci

technicznych i programowych. Przeglad logéow wykonywany byt w razie potrzeby.

Czynnosc nie byta dokumentowana - akta kontroli str. 234.

Kopie parametréw logowania do kluczowych elementéw infrastruktury sieciowej byty

przechowywane w bezpieczny sposéb w siedzibie jednostki w formie papierowej - akta

kontroli str. 234,

W badanym okresie w jednostce kontrolowanej $wiadczona byta praca zdalna przy

wykorzystaniu VPN, zgodnie z procedurami okreslonymi w ,PB”. Prowadzona byta lista

uzytkownikéw zdalnych, na laptopach zainstalowane byto oprogramowanie umozliwiajace
bezpieczne potaczenie. Stosowana byta zasada szyfrowania dyskéw (BitLocker) - akta

kontroli str. 138-240.

Jednostka kontrolowana posiada jedna lokalizacje przy ul. Sredzkiej 9. Dostep do budynku

uregulowano w Zarzadzeniu Nr 498 Wojta Gminy Zaniemy$l z dnia 6 wrzesnia 2022 r.

w sprawie: wprowadzenia ,Polityki kluczy w Urzedzie Gminy Zaniemysl” (wczedniej

Zarzadzenie Nr 342 Wéjta Gminy Zaniemy$l z dnia 18 listopada 2021 r). Staty dostgp do

budynku posiadali wyznaczeni pracownicy, ktérzy dysponowali kodami dostgpowymi do

systemu alarmowego. Klucze do pomieszczen biurowych byty pobierane i zdawane na
koniec dnia przez pracownikéw w sekretariacie (przechowywane byty w bezpieczny
sposob). Budynek wyposazono w zabezpieczenia przeciwwfamaniowe oraz
przeciwpozarowe. Pomieszczenia biurowe oraz wyposazenie, w ktérych przechowywano/



przetwarzano dane byly chronione przed nieuprawnionym dostepem. Monitory
ustawione byty w sposéb uniemoizliwiajacy podglad danych. Stosowana byta zasada
czystego biurka oraz wygaszacze ekranu — akta kontroli str. 236-237, 241.

Serwerownia zlokalizowana byta w piwnicy budynku. Dostep do pomieszczenia posiadaty
upowaznione osoby (informatyk). Serwerownia nie byla wyposazona w system
wentylacyjny oraz klimatyzacje. Zabezpieczenie przeciwpozarowe stanowita gasnica.
Przez pomieszczenie przebiegaty rury co. Pomieszczenie nie miato réwniez urzadzen do
monitorowania i sygnalizowania wzrostu temperatury, co przy braku klimatyzacji
i odpowiedniej wentylacji obniza poziom bezpieczefistwa informacji.

Dla zapewnienia bezpieczefstwa danych i zachowania ciaggtosci dziatania przy awariach
zasilania z sieci elektrycznej (dla kluczowych elementdw infrastruktury teleinformatycznej)
serwerownie wyposazono w UPS. Kable sieciowe poprowadzone byty natynkowo
w korytkach. Dostep do sieci Internet odbywat sie poprzez tgcze Swiatfowodowe.
Sie¢ Wi-Fi zabezpieczona byta hastem - akta kontroli str. 236-237.

Ponadto, w trakcie czynnosci kontrolnych ustalono, ze uszkodzony sprzet przekazywany
byt do naprawy bez dysku. Dane z dyskdéw komputeréw przeznaczonych do likwidacji
zostaty trwale usuniete. Dyski przechowywane byty w bezpieczny sposdb. W okresie
objetym kontrolg jednostka nie przeprowadzita procedury likwidacyjnej.

Pracownicy uzytkujg wytacznie stuzbowe pamieci zewnetrzne, ktére dopuszczone zostaty
do uzytkowania, jednakie nie stosuje sie mechanizmu kontroli podfaczanych urzgdzen,
co wptywa na obnizenie poziomu bezpieczeristwa informacji - akta kontroli str. 234-235.

Elementem zachowania wiasciwego stopnia bezpieczeristwa informacji przez jednostke
podmiotu publicznego jest réwniez stosowanie w umowach serwisowych ze stronami
trzecimi odpowiednich zapiséw gwarantujgcych jego poziom (§ 20 ust. 2 pkt 10).
Jednostka kontrolowana zawarta w odniesieniu do badanego systemu umowe opieki
autorskiej oraz powierzenia przetwarzania danych osobowych (opisane w pkt 2).
W umowie serwisowej nie zawarto zapiséw dotyczacych zachowaniu poufnosci i tajemnicy
wszelkich informacji uzyskanych w trakcie realizacji umowy — akta kontroli str. 158-159.

Zapewnienie przez jednostke podmiotu publicznego odpowiedniego  poziomu
bezpieczeristwa w systemach teleinformatycznych, o ktérym mowa w § 20 ust. 2 pkt 12,
polega w szczegolnosci na:

- dbafosci o aktualizacje oprogramowania,

- minimalizowaniu ryzyka utraty informacji w wyniku awarii,

- ochronie przed btedami, utratg, nieuprawniong modyfikacjg,

- stosowaniu mechanizmow kryptograficznych w sposéb adekwatny do zagrozen lub
Wymogow przepisu prawa,

- zapewnieniu bezpieczenstwa plikéw systemowych,

- redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych,



- niezwtocznym podejmowaniu dziatari po dostrzezeniu nieujawnionych podatnosci
systemdw teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa,
- kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami
i politykami bezpieczeristwa.
W trakcie prowadzenia czynnosci kontrolnych w powyiszym obszarze ocenie poddano
dziatalno$é jednostki kontrolowanej w zakresie dbatosci o aktualizacje oprogramowania
oraz minimalizacji utraty danych w wyniku awarii.
Jednostka kontrolowana uzytkowata komputery z systemami operacyjnymi dla ktdrych
producent zapewnit wsparcie/aktualizacje. ~ Zabezpieczenie przed  ztodliwym
oprogramowaniem zapewniat system antywirusowy. Programy dziedzinowe
aktualizowane byty przy instalacji nowej wersji oprogramowania. W ramach kontroli
badaniu poddano system operacyjny i program antywirusowy na 1 komputerze oraz
1 serwerze - sygnatury wirusow byty aktualne - akta kontroli str. 155, 242-244.
Jednostka kontrolowana posiadta brzegowe urzadzenia sieciowe klasy UTM tj. FortiGate
30E na styku sieci Internet, na ktérym wystepuje gtoéwne zarzadzanie dostepem do sieci
i ustug - sygnatury wiruséw byty aktualne - akta kontroli str. 245.
Jednostka kontrolowana zabezpieczyta kluczowe dane poprzez wykonywanie kopii
zapasowych. Bazy danych kopiowane byly codziennie na dodatkowym dysku w serwerze
oraz urzadzeniu NAS Qnap z funkcjonalnoscig migawkowania. Dodatkowo raz na dwa
tygodnie dane zgrywano na dysk zewnetrzny, ktory byt przechowywany w szafie pancernej
w innym pomieszczeniu. Procedury sprawdzania poprawnosci wykonania Kkopii
zapasowych nie byty dokumentowane — akta kontroli str. 235, 246.

Spoéréd innych procedur istotnych z punktu widzenia bezpieczenstwa informacji nie
opracowano szczegétowych procedur zachowania ciggtosci dziatania, ktére sg srodkiem
minimalizujgcym ryzyko utraty informacji np. w wyniku awarii - § 20 ust. 2 pkt 12 lit. b.
W jednostce kontrolowanej funkcjonowata procedura ,Zarzadzanie ciggtoscig dziatania”
na duzym poziomie ogdlnosci i nie mozna jej traktowac jako planu awaryjnego — akta
kontroli str. 247.

Przepis § 20 ust. 2 pkt 13 naktada obowiqzek bezzwtocznego zgfaszania incydentow
naruszenia bezpieczeristwa informacji w okreslony i z gory ustalony sposéb, umozliwiajqcy
szybkie podjecie dziatar korygujgcych.

Jednostka kontrolowana okreslita zasady postepowania w ww. zakresie wytacznie
w odniesieniu do naruszenia ochrony danych osobowych — Procedura Zarzgdzania
incydentami zwigzanymi z bezpieczeristwem danych osobowych - zatgcznik Nr 4 do ,PB”.
W przyjetych regulacjach sklasyfikowano incydenty i naruszenia oraz opracowano zasady
postepowania w przypadku ich zaistnienia (obowigzek zgtoszenia, zabezpieczenie
dowoddw zdarzenia, raportowanie). W okresie objetym kontrolg nie odnotowano
naruszen ochrony danych osobowych — akta kontroli str. 69-73, 234.

Zawezenie procedury zgtaszania incydentéw jedynie do ochrony danych osobowych,
ogranicza ilo$¢ informacji o zagrozeniach jakie winny by¢ zgtaszane przez pracownikow



w zwiazku z wystapieniem niepozadanych zdarzen przy przetwarzaniu informacji
i moize skutkowaé brakiem dziatai dot. nieujawnionych podatnosci systemow
teleinformatycznych na mozliwoéé naruszenia bezpieczenistwa, o ktorych mowa w § 20
ust. 2 pkt 12 lit. f.

W badanym okresie jednostka kontrolowana przeprowadzita audyt wewnetrzny
w zakresie bezpieczenstwa informacji w 2021 r. Do listopada 2022 r. zaplanowane zostato
przeprowadzenie audytu pn. ,Diagnoza cyberbezpieczeristwa”- jednostka kontrolowana
byta na etapie przeprowadzenia procedury majgcej na celu wytonienie wykonawcy, tym
samym zostata wypetniona dyspozycja & 20 ust. 2 pkt 14, ktéra naktada dokonanie ww.
czynnoéci nie rzadziej niz raz na rok — akta kontroli str. 235, 248-261.

Ogdlna ocena kontrolowanego obszaru — pozytywna z nieprawidtowosciami.

4. Dostosowanie stron dla oséb niepetnosprawnych.

Zgodnie z § 19 ,KRI”, w systemie teleinformatycznym podmiotu realizujgcego zadania
publiczne stuzqce do prezentacji zasobdw informacji nalezy zapewnic spetnienie przez ten
system wymagari Web Content Accessibility Guidelines *WCAG 2.1), z uwzglednieniem
poziomu AA.

W ramach czynnosci kontrolnych dokonano weryfikacji zgodnosci strony internetowej
jednostki kontrolowanej oraz BIP ze standardem WCAG 2.1, w zakresie zasady 4 —
Kompatybilnoéci (Parsowanie) z uwzglednieniem poziomu AA, poprzez wykorzystanie
narzedzia dostepowego na stronie http://validator.w.3.org. Badanie wykazato?:

- na stronie gtéwnej: 0 bteddw i 0 ostrzezen (zat. Nr 1),

- na stronie BIP: O btedéw i O ostrzezen (zat. Nr 2) - akta kontroli str. 262-264.

Ponadto, przetestowaniu poddano nastepujgce obszary:

STRONA GEOWNA
Wyniki testu
Obszar Spetnia Nie Nie dotyczy Uwagi
wymogi spetnia
wymogow

. ; zat. Nr 3
1.1.1 Zapewnione sg opisy lub X
teksty alternatywne dla tresci
nietekstowych, gtéwnie zdjec i
innych obrazéw niosgcych tres¢
1.4.3 Tekst posiada kontrast zat. Nr 4
wynoszacy przynajmniej 4,5:1 X (spetnia
(3:1 w przypadku duzych jedynie w

1 Raport z badania dostosowania stron internetowych dla oséb niepelnosprawnych (WCAG 2.1) przekazany
jednostce kontrolowanej w dniu przeprowadzenia czynnosci kontrolnych tj. 8.09.2022 r.



tekstéw) w  stosunku do wersji
elementdw sasiadujgcych i tta. kontrastowej)
Nie dotyczy logotypow lub czesci
logotypdw.
2.4.7 Fokus elementéw jest X zat. Nr 5
wyraznie widoczny.
STRONA BIP
Whyniki testu
Obszar Spetnia Nie Nie Uwagi
wymogi spetnia dotyczy
wymogow
1.1.1 Zapewnione sg opisy lub teksty
alternatywne dla tresci nietekstowych, X
gtownie zdje¢ i innych obrazéow
niosgcych tresé
1.4.3 Tekst posiada kontrast wynoszacy
przynajmniej 4,5:1 (3:1 w przypadku X sat. NF 6
duzych tekstow) w stosunku do
elementow sgsiadujagcych i tta. Nie
dotyczy  logotypéw  lub  czedci
logotypow.
2.4.7 Fokus elementdw jest wyraZnie X zal. Nr 7
widoczny.

-akta kontroli str. 262, 265-269.

Ogdlna ocena kontrolowanego obszaru — pozytywna z nieprawidtowosciami,

W wyniku kontroli stwierdzono nastepujace uchybienia i nieprawidfowosci:

1. Niedostateczny poziom informacji w zakresie ustug Swiadczonych drogg elektroniczng,
na ktéry sktada sie nieumieszczenie w serwisach internetowych wyodrebnionego
katalogu ustug $wiadczonych drogg elektroniczng wraz z opisem procedur
obowigzujacych przy ich zatatwianiu oraz danych dot. maksymalnego rozmiaru
dokumentu elektronicznego wraz zalgcznikami, wyrazonym w magabajtach, mozliwym
do doreczenia za pomoca elektronicznej skrzynki podawczej, zakresach uzytkowych
dokumentdw elektronicznych tworzonych na podstawie wzoréw umieszczonych przez
te podmioty w centralnym repozytorium, rodzaju informatycznych nosnikow danych,
na ktérych moze zostaé doreczony dokument elektroniczny i zapisane urzedowe
poswiadczenie odbioru, co stanowi niewykonanie obowigzku natozonego przez § 3 ust.
1 pkt 2-6 ,rozporzadzenia o doreczaniu dokumentéw elektronicznych” i uniemozliwia
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10.

11.

skuteczne zapoznanie sie z obowigzujgcymi regutami przy realizacji ustug
elektronicznych.

Opracowane i wdrozone regulacje dotyczace zagadnien zwigzanych z zarzgdzaniem
bezpieczeristwem informacji nie obejmowaty wszystkich informacji jakie sa
przetwarzane w jednostce, lecz dotyczyty gtéwnie danych osobowych, tym samym nie
zostata wypetniona dyspozycja § 20 ust. 1 KRI.

Nadanie w wewnetrznych regulacjach 10D, uprawnieri sprzecznych z zapisami art. 39
ust. 1 lit. b) RODO, co skutkuje konfliktem interesow i godzi w zasade niezaleznosci
jego funkcjonowania.

Niestosowanie przyjetych w ,PB” wzoréw dokumentéw zwigzanych z nadawaniem
dostepéw do systeméw informatycznych i upowazniern do przetwarzania danych
osobowych.

Nieobjecie tematyka szkolefd wszystkich rodzajéw przetwarzanych informacji moze
skutkowaé wzrostem incydentéw zwigzanych z ich bezpieczeristwem informacji i tym
samym obnizaé jego poziom.

Obnizenie poziomu bezpieczefstwa fizycznego ze wzgledu na brak w serwerowni
klimatyzacji.

Brak mechanizmu kontrolujgcego uzytkowanie pamieci zewngtrznych obniza poziom
bezpieczenstwa informacji i moze skutkowac wyciekiem danych.

Brak w umowie dot. serwisu oprogramowania zapisow o poufnosci i zachowaniu
w tajemnicy wszelkich udostepnionych informacji, co jest niezgodne z § 20 ust. 2 pkt
10 KRI i skutkuje obnizeniem poziomu bezpieczeristwa informaciji.

Ograniczenie procedury zgtaszania incydentéw do naruszeft ochrony danych
osobowych, moze uniemozliwi¢ szybkie podjecie dziatari korygujacych w zakresie
szeroko rozumianych incydentéw teleinformatycznych.

Brak szczegétowej procedury ciggtosci dziatania. Nieopracowanie zasad w tym zakresie
moze skutkowaé zaburzeniem ptynnoéci procesu przywracania do dziatania
kluczowych aktywéw jednostki po awarii lub katastrofie.

Nie zapewniono prawidiowych opisdw dla tresci nietekstowych w zakresie spetnienia
wymagan WCAG 2.1., o ktérych mowa w ustawie z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotdw
publicznych (Dz. U. z 2019 r., poz. 848).

Biorac pod uwage oceny zawarte w wystagpieniu pokontrolnym wnoszg o:

1.

Zamieszczenie w serwisach internetowych opiséw procedur obowigzujgcych przy
zatatwianiu spraw droga elektroniczng i informacji dot. maksymalnego rozmiaru
dokumentu elektronicznego wraz zatacznikami, wyrazonym w magabajtach, mozliwym
do doreczenia za pomocg elektronicznej skrzynki podawczej, zakresach uzytkowych
dokumentdw elektronicznych tworzonych na podstawie wzordéw umieszczonych przez
te podmioty w centralnym repozytorium, rodzaju informatycznych nosnikéw danych,
na ktérych moze zostaé dorgczony dokument elektroniczny i zapisane urzgdowe

12



Wy

10.

11.
12.

po$wiadczenie odbioru zgodnie z przepisami rozporzadzenia Prezesa Rady Ministrow
z dnia 14 wrzeénia 2011 r. w sprawie sporzadzania i doreczania dokumentow
elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentow
elektronicznych (t.j. Dz. U. z 2018 r. poz. 180).

Stworzenie w serwisach internetowych wyodrebnionego katalogu ustug Swiadczonych
drogg elektroniczna.

Opracowanie i wdrozenie kompleksowego Systemu Zarzadzania Bezpieczenstwem
Informacji (Polityka Bezpieczeristwa Informacji), uwzgledniajgcego wszelkie
przetwarzane w jednostce informacje.

Usuniecie z ,PB” uprawnieri 10D sprzecznych z zapisami art. 39 ust. 1 lit. b) RODO.
Stosowanie przyjetych w ,,PB” wzoréw dokumentow.

Ujecie w tematyce szkolen z zakresu bezpieczenstwa wszystkich rodzajow informacji
przetwarzanych w jednostce.

W miare posiadania $rodkéw wyposazy¢ serwerownie w klimatyzacjg.

Wprowadzenie mechanizmu kontroli korzystania z pamigci zewnetrznych.

Zawieranie w umowach serwisowych klauzul o poufnosci i zachowaniu tajemnicy
wszelkich udostepnianych informacji.

Objecie wszystkich incydentéw zwigzanych z bezpieczeristwem informacji procedura
ich zgtaszania.

Opracowanie procedury ciagtosci dziatania.

Umieszczenie prawidtowych opiséw dla tresci nietekstowych zgodnie z wymogami
WCAG 2.1.

Prosze o przekazanie informacji o sposobie wykonania zalecen, a takze o podjgtych

dziataniach lub przyczynach ich niepodjecia w terminie 30 dni od daty dorgczenia
niniejszego wystgpienia pokontrolnego.

Wojewoda Wielkopolski
(-) Michat Zieliriski

Podpis elektronicny zweryfikowany w daiu /J 10. %/
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