wWOJT GMINY
ZANIEMYSL

Zarzadzenie Nr 223
Wdjta Gminy Zaniemys$l
z dnia 13 kwietnia 2017 roku

W sprawie: zatwierdzenia instrukcji dotyczacej sposobu i trybu przetwarzania
informacji niejawnych oznaczonych klauzulg ,zastrzezone” oraz zakresu
1 warunkow stosowania $rodkow bezpieczenstwa fizycznego w celu ich ochrony
w Urzedzie Gminy Zaniemysl,

Na podstawie art. 33 ust. 2 ustawy z dnia 8 marca 1990 roku o samorzgdzie
gminnym (Dz. U. z 2016 roku, poz. 446 ze zm.) oraz art. 14 ust. 1 oraz art. 43
ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych
(4. Dz. U. z 2016 roku poz. 1167 ze zm.) oraz zarzadzam, co nastgpuje:

§ 1. W celu zapewnienia przestrzegania przepiséw ustawy o ochronie
informacji nigjawnych w Urzedzie Gminy Zaniemy$l zatwierdzam instrukcje
dotyczgca sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzula ,zastrzezone” oraz zakresu i warunkéw stosowania s$rodkédw
bezpieczeristwa fizycznego w celu ich ochrony, stanowiaca zalgcznik do
niniejszego zarzadzenia.

§ 2. Nadzor nad realizacja niniejszego zarzadzenia powierza sie
Petnomocnikowi ds. Ochrony Informacji Niejawnych.

§ 3. Traci moc Zarzadzenie Nr 49 Wojta Gminy Zaniemys$l z dnia 19 lipca
2011 roku w sprawie zatwierdzenia instrukcji dotyczacej sposobu i trybu
przetwarzania informacji niejawnych oznaczonych klauzulg ,,zastrzezone” oraz
zakresu i warunkéw stosowania srodkéw bezpieczenstwa fizycznego w celu ich
ochrony w Urzedzie Gminy Zaniemysl.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatgeznik do Zarzadzenia Nr 223 Wéjta Gminy Zaniemysl z dnia 13 kwietnia 2017 roku

INSTRUKCJA DOTYCZACZA SPOSOBU I TRYBU PRZETWARZANIA
INFORMACII NIEJAWNYCH OZNACZONYCH KLUZULA
wZASTRZEZONE” ORAZ ZAKRESU I WARUNKOW STOSOWANIA
SRODKOW BEZPIECZENSTWA FIZYCZNEGO W CELU ICH OCHRONY
W URZEDZIE GMINY ZANIEMYSL.

§ 1. Ilekro¢ w niniejszej instrukcji mowa jest o:
- Wdjcie — nalezy przez to rozumie¢ Wéjta Gminy Zaniemysl,
- Urzgdzie — nalezy przez to rozumieé¢ Urzad Gminy Zaniemysl,
- Pelnomocniku ~nalezy przez to rozumie¢ Petnomocnika ds. Ochrony
Informacji Niejawnych,
- Pionie — nalezy przez to rozumie¢ Pion Ochrony Informacji Niejawnych,
- referacie — nalezy przez to rozumie¢ komoérke organizacyjng Urzedu,

§ 2. Informacjom niejawnym nadaje si¢ klauzule ,zastrzezone”, jezeli nie
nadano im wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mieé
szkodliwy wptyw na wykonywanie przez organy wiadzy publicznej lub inne
jednostki organizacyjne zadad w zakresie obrony narodowej, polityki
zagranicznej, bezpieczefistwa publicznego, przestrzegania praw i wolnosci
obywateli, wymiaru sprawiedliwosci albo intereséw ekonomicznych
Rzeczypospolitej Polskie;.

§ 3. 1. Dostep do pracy na stanowiskach zwigzanych z dostepem danej osoby
do informacji niejawnych o klauzuli ,zastrzezone” majg osoby posiadajace
aktualne poswiadczenie bezpieczenistwa badZ pisemne upowaznienie wydane
przez Wojta oraz przeszkolenie z zakresu ochrony informacji niejawnych.

2. Ewidencj¢ poswiadczen bezpieczefistwa oraz upowaznien, o ktérych
mowa w pkt. 1, prowadzi Pelnomocnik.

3. Pracownik, ktéry posiada po$wiadczenie bezpieczenstwa wydane w
innej jednostce organizacyjnej, obowigzany jest do przedlozenia oryginatu
Petnomocnikowi w ciggu 2 dni od chwili poinformowania go o tym fakcie.

4. Kierownicy referatéw zobowigzani sa do informowania Pelnomocnika
o koniecznosci wydania upowaznienia przez Wéjta dla pracownikéw, ktérych
zakres obowigzkéw bedzie wymagal dostepu do dokumentéw niejawnych
oznaczonych klauzulg ,,zastrzezone”.

§ 4. 1. Dokumenty niejawne oznaczone klauzula ,,zastrzezone” wptywajace
do Urzedu, po zarejestrowaniu w dzienniku ewidencyjnym, przekazywane sa
Wojtowi  lub  pracownikowi posiadajgcemu  aktualne  poswiadczenie
bezpieczenstwa, badz upowaznienie Wojta.



2. W przypadku  braku  odpowiedniego upowaznienia, badz
poSwiadczenia bezpieczenstwa o otrzymaniu korespondencii 0znaczonej
klauzulg ,,zastrzezone” nalezy niezwlocznie powiadomié Pelnomocnika.

3. Wytwarzanie i przetwarzanie dokumentéw i nos$nikéw oznaczonych
klauzulg ,zastrzezone” jest dopuszczalne wylacznie na bezpiecznym
Wydzielonym Stanowisku Komputerowym zlokalizowanym w kancelarii
Administratora Systemu.

4. Dokumenty niejawne oznaczone klauzula ,,zastrzezone” wplywajace
i wytwarzane w Urzedzie muszg by¢ niezwlocznie rejestrowane w dzienniku
ewidencyjnym przez wyznaczonego pracownika Pionu.

5. Zadania pracownika zajmujgcego si¢ rejestracja dokumentéw
niejawnych oznaczonych klauzulg ,,zastrzezone” dotyczace prowadzenia spraw
zwigzanych z ochrong informacji niejawnych w danym referacie wykonywane
sg na podstawie zakresu obowigzkow.

§ 5. 1. Dokumenty niejawne oznaczone klauzulg ,,zastrzezone” przechowuje
si¢ W miejscach niedostgpnych powszechnie, zamykanych na co najmniej jeden
zamek o skomplikowanym mechanizmie.

2. Dokumenty niejawne oznaczone klauzulg ,zastrzezone” moga by¢
przechowywane razem 2z dokumentami jawnymi, wowczas teczka z
dokumentami niejawnymi musi zostaé wyraznie oznaczona klauzula
»Zastrzezone”.

3.Klucze do urzadzen biurowych, w ktdrych przechowywane sa
dokumenty niejawne oznaczone klauzulg ,,zastrzezone”, po zakonczonym dniu
pracy musza by¢ =zabezpieczone przez pracownika biura w miejscu
niedostgpnym i nieznanym powszechnie.

4. Duplikaty kluczy do urzadzeti biurowych, w ktérych przechowywane
sg dokumenty niejawne oznaczone klauzulg ,,zastrzezone” przechowywane sg
przez Pelnomocnika.

5. Zabrania si¢ udostgpniania kluczy do urzadzen biurowych, w ktorych
przechowywane sg dokumenty niejawne oznaczone klauzula ,,zastrzezone” oraz
ich duplikatéw osobom nieuprawnionym.

§ 6. 1. Zobowigzuje si¢ osobg przetwarzajacg dokumenty oznaczone klauzula
wzastrzezone” do zabezpieczania ich tresci przed ujawnieniem osobie
nieuprawnione;.

2. Osoba przetwarzajgca dokumenty oznaczone klauzula ,zastrzezone”
ponosi odpowiedzialno$¢ za ujawnienie ich tresci osobie nieuprawnionej oraz
niewlasciwe ich zabezpieczenie i przechowywanie.

3.0 wszelkich nieprawidtowosciach zwigzanych z przetwarzaniem
i udostepnianiem dokumentoéw oznaczonych klauzulg ,zastrzezone” oraz o ich
zagubieniu badZ zniszczeniu, osoba za nie odpowiedzialna jest zobowigzana
niezwlocznie powiadomic¢ bezposredniego przetozonego i Pelnomocnika.



§ 7. 1. Dokumenty oznaczone klauzulg ,zastrzezone” nalezy sporzadzaé
zgodnie z wymogami wynikajacymi z tre§ci Rozporzqdzenia Prezesa Rady
Ministréow z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania
materiatow i umieszczania na nich klauzuli tajnosci (Dz. U. z 2011 roku, poz.
1692 ze zm.).

2. W celu zabezpieczenia dokumentéw oznaczonych klauzuly
»Zastrzezone” przed nieuprawnionym ujawnieniem, utrats, uszkodzeniem lub
zniszczeniem nalezy postgpowad zgodnie z Rozporzgdzeniem Rady Ministréw z
dnia 7 grudnia 2011 roku w sprawie nadawania, przyjmowania, przewoszenia,
wydawania i ochrony materiatéw zawierajqcych informacje niejawne (Dz. U.
z 2011 roku Nr 271, poz. 1603 ze zm.).

3. W celu prawidlowego zabezpieczenia informacji niejawnych o
klauzuli ,zastrzezone” nalezy postgpowaé zgodnie z Rozporzgdzeniem Rady
Ministréw z dnia 29 maja 2012 roku w sprawie $rodkéw bezpieczeristwa
fizycznego stosowanych do zabezpieczania informacji niejawnych (Dz. U. z 2012
roku, poz. 683ze zm.).

§7.1. W przypadku koniecznoéci omawiania tresci dokumentéw
oznaczonych klauzulg ,zastrzezone”, uczestnicy spotkania musza zostaé
niezwlocznie poinformowani o jego niejawnym charakterze.

2. W spotkaniu mogg uczestniczy¢ wylacznie osoby:

1) posiadajgce upowaznienie Wéjta, badz aktualne poswiadczenie
bezpieczenstwa o klauzuli ,,zastrzezone”,

2) ktérych zakres obowiazkéw obejmuje sprawy omawiane w
spotkaniu.

3. Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na
magnetycznych nosnikach obrazu i dzwigku. Wszelkie protokoly i notatki
nalezy oznaczaé klauzulg niejawnosci.

Sporzadzita:B.J.



